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> Nos valeurs

e sens de lI'innovation

40% de nos collaborateurs sont impliqués
dans le développement.

Le sens de I ecoq :

.| Savoir écouter, analyser pour
traduire les besoins, c'est déjafaire -

\50% de la démarche.

N

Le sens de la mesure

Des solutions parfaitement ajustées a
VoS ambitions et a votre budget.

Le sens de la simplicité

Nous personnalisons votre progiciel pour
simplifier son usage et le rendre plus
efficace.



Valeur probante ?

e Cadre legal et normatif
« Comment faire ?
e La suppression du papier




> Un peu de vocabulaire

 Probatoire
> Qui sert a prouver. Qui a vocation a prouver
» Ex: la période probatoire en entreprise (période d’essai)
 Probant

> Qui prouve
» Utilisé pour qualifier des faits ou des documents

- Léga S

> conforme a la loi

Des termes que I'on retrouvera dans différents textes :
Archivage légal / Archivage a vocation probatoire / Archivage a valeur probante

Groupe
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> La démat : cadre |égal et normatif

NFZ 42-013 : 2009

(1ISO 14641-1: 2012/ GAZ 42-019 / NF461)

> Jurisprudence: cour d’appel de Lyon le 3
septembre 2015

Article 1479 du code civil Février 2016

> La copie fiable a la méme valeur probante que
I'original
Décret du 5 Déc. 2016

> l'usage d'un horodatage qualifié, d'un cachet
électronique qualifié ou d'une signature
électronique qualifiée

L'arrété L 102 B du 22 mars 2017

> Assouplissement de la copie fiable pour les
factures

NFZ 42-026 : Juin 2017

> Le mode d’emploi de la copie fiable
> Pour les sous-traitants en numérisation (BPO)

L'art. 177 CPC (2008)

> les fichiers électroniques peuvent servir de
preuve

Les directives IMAGO 2012

>  Calqué sur le droit allemand : régles détaillées sur la
dématérialisation

art. 957 Code des obligations

> commandes, factures, correspondances peuvent étre
conservées au format électronique

OLICO

>  “Migration” papier - électronique
>  Conservation des documents électroniques

Groupe
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La valeur probante d'un document reste a
I'appréciation du juge.

> Objectif : réduire a zéro ou diminuer le risque de refus
(gestion du risque juridique)

| Groupe —
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> La norme ISO 14641-1 / NFZ 42-013

L'état de I'art sur I'archivage électronique Iso

« Des mesures tant technigues gu'organisationnelles »

Un logiciel (comme YouDoc ™) ne peut étre qualifié de conforme.
C’est le logiciel + I'environnement sur lequel il est installé + les procédures internes aux clients
+ I'organisation + la documentation qui peuvent étre conforme et certifié.

« La conception et I'exploitation d’'un SAE s’appuient en amont sur I'existence d’'une politique
d’archivage »
Quelles exigences en fonction de quels types de document ?

NF Z 42-013 : 2009 (Norme Afnor) —Groupe ‘
ISO 14641-1: 2012 (La norme Afnor portée aux institutions internationales) Tai
GA Z 42-019 (Guide d’application de la norme) Ry T
NF461 (certification délivrée par L’Afnor et accréditée COFRAC)



> La politique d'archivage

« classée, structurée, validee, sécurisée et controlée, en conformité »

A quoisert la

I Pour chaque
d'pOIII:EIque . document, on
archivage : définit :

Durée de conservation

Définir le périmétre
Analyser les documents Niveau confidentialité
Structurer les archives Niveau sécurité

Donner les regles Métadonnées

ill

-Groupe
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GED a valeur probante

Comment faire ?

Documents

Filtres Masqu 23953 documents
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> Un projet d’entreprise : Des acteurs et des responsabilités

Responsable
Direction gestion Direction Direction
genérale documentaire opérationnelles informatique

(Record Manager)

Garant de la politique
d’archivage

Maitrise du cadre
juridique metier Assure la maitrise

_ d'ceuvre des moyens
Gestion du tableau de informatiques

conservation des
documents

Approuve la politique

d’archivage __
Assure la maitrise
d'ouvrage

Data protection
officer

Groupe



> Les3 piliers de la securité du document et de la valeur probante :
Documentation, Intégrité et Pérennité

Documentation Intégrité Perennite

Processus

Authenticité Archivage sécurisé

Politique d’archivage Infalsifiabilité Sauvegarde

Lisibilité (PDF 1.4 / PDF/A)

Architecture technique Tracabilite

Contrble Audits

Réglementation interne

-

Conduite du changement | G.'D,E_



Documentation Integrite Pérennité

La premiere etape:
Définition du péerimetre
Définition de la Politique d’archivage
Définition de I'organisation
Définition des acteurs :



Documentation Intégrité Pérennité

2 Documentation interne, logicielle ) ¥ Lo
et dépot des sources

Interne Logicielle Sources
G
[ —— AGENCE POUR LA
\ PROTECTION DES
ol J PROGRAMMES
N . '.

~ innovation informatique
Codes sources

Politique d’archivage Conforme : ISO 14641
Organisation / Processus Architecture serveur std.

Environnement technique Architecture logicielle std.
Modele conceptuel données

Liste des modules logiciels

Groupe



Documentation Integrite Pérennité

iy

La seconde étape :
Donner la valeur probante au document

| Groupe
| TE- \\
LY ' \
~ innovation informatique



Tiers de
confiance

@

Met en csuvre les

technologies de signature

Signature
=24

Calcul d’empreinte

Authentification

Horodatage

o

Garantie la date de création

versement dans la GED

| Groupe
| TE- \\\
e irmeiiis



Zoom sur la signature
électronique

 Authenticité
« |nfalsifiabilité

Documentation Intégrite Pérennité

¢ W Le




Documentation Intégrité Pérennité

> Je signe un document : authenticité + intégrité = ¥ @

empreinte

? m 0110100010 Slgn{:lture avec
clé
\

signature

111011011 Garantie
I'integrité

Garantie
I'authenticité

Certificat

Groupe
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Documentation Intégrité Pérennité

> Je vérifie la signature © ) Le

signature empreinte —

111011011 Derzglti%‘z oI 0110100010
| | — — -
j 4 O

Certificat

empreinte

0110100010

4 @ Certifié par John Smith F

= & Rév. 2:Signé par Lisa Jomes <hsadkahili.com > i

Sonsture valsble k

Les documents n'ork pas $té modfides depuss fappostion de ks signature., |
Uiderté du signatare est valable.

Lo date et Mewre de b signatire sort colles de Fordnateur du signatare. |

= Détalds de b sionature

Motk : 1 am approving this document | Groupe =

Détals &y contfica... \ Tzi \
\\"“ nnovation informatiq ““

O

| [

Detrédre vérfication : 2010.11.10 010928 0300
Chamg : Sioraturel 4 s page |
Chaane pour affichar cette vargon




Documentation

> Tracabilite: gestion des événements, journalisation =

* Tous les événements sont traces:
> Pour garantir I'intégrité des événements, une empreinte est calculée

« Les eévenements sont ensuite journalisés :

> Le journal porte les événements, leur empreinte et 'empreinte du journal J-1

Journal a J-1

Empreinte (journal J-2)
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200¢ 20000000C JO0OOOOOOOOOOCON
XK OOOOOONK OO0
200¢ 30000000¢ 200000000000
0K 0OOOOO0NK IOOOOOOOUEXXXX XX
O0C OO0 OO 3OO0

Date de cléture (journal J-1)

Journala J

Empreinte (journal J-1)

MOE XOOCOOOE XOCOOOOCOOCC XX
FOOC XOOOOOOC 0000000
FOOC XOOCOOOOC XIOCOOOOCOOOCOIK
POOC KOO0 KOO XK KA XX
200G X000 00000000
POOC KOO0 OO XN
200¢ X0OGO0OO0C 00O
HXR XOOCENRRX XXAXRKLAXAARKKAARK
3OOE XA FHOOOOOOOCHXHX XA

Date de cléture (journal J)

Journal & J+1

Empreinte (journal J)

AKX OO XOCOOCOOOOOXKXX
2000 §00OOOOO0C X000
KX OGO OGO XXX
2006 X0000000C XO0OOOOOOOOOOOOC
KX OO XIOGOOOOOOKXX XXX
200 XOOOOOO0C XO0OOOOOOOOOOOOOC
KX OGO XEOGOOOOOOUIXX XXX
2006 X00G0000C KOO0
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A X0OOCOOOOC XOCOOOOOOOOCCONK
200X XOOO0OOOC X0
00 XOCOOO0C XOCOOOOOOOOCOONK

Date de cléture (journal J+1)

3

0

Evénements
Consultation (D Partage
Classement CD Indexation
48 évenements Toutes les versions v
05.01.2017 17:50 2 Ajout de la version 2 du document

30.12.2016

17.12.2016

Ajout du document

Ajout du mot-clé NOFAC avec la valeur 34583

Classement dans les dossiers
FACTUREUH - FACTOUQ001
FACTUREUH - FACTOU001
FACTUREUH - FACTOU001

13:12 1 Affichage du document
09:53 1 Reclassement du document
du dossier

FACTUREUH - FACTOU001
vers le dossier
FACTUREUH - FACTOUQ01

« Les journaux sont eux méme archivés avec une valeur probante

- FOU001
FOU001
FOUO001

- FOU001

- FOU001

(D I Colalboration (D
1

- FOUNIS -

FOUNIS
FOUNIS

- FOUNIS -

- FOUNIS -

Intégrité

Pérennité

W

>

Signature

985784
985785
985786

985785

985785

0

Stéphane Coutaz

Laurent Salamin

Fabienne Berclaz

| Groupe 2
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Documentation Integrite Pérennité

)4

Derniere étape :
S’assurer que le document conserve sa valeur
probante

Groupe

I‘l 2 y
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- innovation informatique



> Archivage :

Securisation des
document

Politique d’archivage
Gestion des droits

Lisibilite : PDF PDF/A

Documentation Intégrité Pérennité

Sécurisation et conservation B Y

« Sécurisation de la Gestion du calendrier Audits
securisation » de conservation

¢

Sécurisation Procédure

Principe des 4 yeux

1 personne modifie Durée conservation Mateériel

1 autre applique Droit a 'oubli, RGPD Réglementation

| Groupe
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> A retenir

« On ne peut pas se procurer une GED a valeur probante
> On met en place un systéme d’archivage électronique - projet d’entreprise global.

« Tout découle de la politique d’archivage

A

Documentation Intégrite Pérennité

Groupe



> Contactez-nous

BOUSSAT Laurent

— laurent.boussat@groupe-t2i.com
— 44158 666 20 20

LE BAIL Thibaut
—  thib@groupe-t2i.com
— 4334725211 38

www.groupe-t2i.com
iInfo@qroupe-t2i.com

S+ w|in| d



http://www.groupe-t2i.com/

