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Introduction

La cybersécurité concerne toutes les entreprises
Un partenariat au service de votre protection
Expertise, surveillance et détection en temps réel
Gestion et capacité d’intervention

Conclusion
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Un groupe informatique présent en Suisse, en France et au Canada

Un éditeur de logiciels innovants
Une société de services informatiques a valeur ajoutée (y.c. infogérance)

230 collaborateurs
> 2000 clients

> 30 ans d’existence
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Le cambriolage de banques, c'était hier. Pour se procurer beaucoup d'argent, plus besoin de
burin, de pistolet ou de voiture pour prendre la fuite. Il suffit d’'une bonne connexion

Internet, d’une certaine intelligence et de beaucoup d'énergie criminelle. Les hackers sont
partout — et tout le monde peut devenir leur victime.



Présentateur
Commentaires de présentation
Ce genre de nouvelles nous parvient de plus en plus fréquemment. La cybersécurité concerne aussi bien les individus que les entreprises. 
La cybercriminalité ne se limite plus à causer des dommages ou des dénis de services, c’est devenu un business (vol de données ou demandes de rançons) et représente une menace pour chaque entreprise. (exemple de l’EMS Argovien qui a dû payer une rançon pour accéder aux données de ses patients qui avaient été bloquées).


Un partenariat pour votre protection
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== Service complet de gestion de la sécurité du Sl d’'une PME
qui combine expertise, proximité et accessibilité

avec la capacité de réagir tres rapidement a une
cyberattaque


Présentateur
Commentaires de présentation
La sécurité informatique avancée est un métier en soi et requiert des compétences et connaissances spécifiques et à jour. En s’alliant à un expert du domaine pour un périmètre défini, Groupe T2i apporte aux PME romandes ses prestations à valeur ajoutée + celle de son partenaire expert en cybersécurité. C’est donc une solution complète et vraiment un avantage pour les PME qui n’ont pas les moyens ni le personnel nécessaire pour gérer leur cyberdéfense.
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Fondateur et Directeur
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HACKNOWLEDGE OFFER

\ From Events to Qualified Alerts

HACKNOWLEDGE will fortify your logs with strong indicators of compromise,
which allow us to filter out thousands of events and false positives so that
you're only notified when your attention is truly needed.
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HACKNOWLEDGE

1. Full managed service
Full solution entirely
managed by
Hacknowledge
(dashboard, sensors,..)

+

2. Swiss
company, local
experts , Swiss

datacenter
No data crossing
the borders

Hacknowlecjge

3. Externalization of your
logs

Even if something goes
wrong, your logs are safe

0

4. Log correlation
Use of your existing logs

5. Value added by our own

sensors

IDS , Honeypot, Canaries, and

much more...

X
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6. Human intelligence
Unique insights that
machines lack, each

alert is validated and
analyzed

7. Prof advice

We are at your
disposal to help your
take the right
decisions

I[:}\ {)

8. Cost effective and
always up to date

No 3rd party expensive
licences, frequent
updates



SERVICE DIAGRAM

VISION Cyber Management
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I HACKNOWLEDGE
MANAGED SERVICES SERVICE TEAM

> Managed IDS & SIEM .

= Bx5 or 24x7 Event Monitoring ity

= Expert Remediation Advice h 'QUﬂ’rﬁﬁd
=
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Advice
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Your IT Staff

INTERNET

SENSORS
> Logs
> Event Data
> Canaries

Potential IT Security Threats || = > temessiity bata
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Your Network
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NETWORK REVIEW
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Labate Adriano
Responsable de la Securité des Sl
Groupe T2i
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Présentateur
Commentaires de présentation
Merci Paul.

Bonjour, je suis Adriano Labate, Responsable de la sécurité des SI pour le Groupe T2i.
 
Je vais vous parler de la composition de notre offre de sécurité, de notre capacité d'intervention en cas d'incident et des avantages que cette solution peut vous apporter concrètement.


UNE PRESTATION COMPLETE

T21 Managed Security Services
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Expertise en Managed Services Expertise en détection des menaces
(Infogérance) Service d'alerte

Ca"e’?ﬂteergr;”étﬁ{g’ﬁgﬂon Managed Detection & Response

en cas d'incident de sécurité (MDR) Services


Présentateur
Commentaires de présentation
Cette prestation de sécurité, que nous avons nommé "T2i Managed Security Services" est une prestation complète. �
Elle combine les capacités de détection et d'alerting de notre partenaire Hacknowledge et notre propre expertise en Managed Services (ou infogérance) et la capacité d'intervention et de remédiation de nos équipes.�
Concrètement, nous prenons en charge les alertes remontées par le MDR d'Hacknowledge. Nous effectuons une évaluation de la gravité de la menace, puis notre équipe décide des mesures à prendre. �
Selon le cas, nous pouvons intervenir à distance pour effectuer la remédiation et si c'est nécessaire, nous nous déplaçons sur le site du client.�
Dans tous les cas, nous vous avertissons lorsque vous êtes concernés par une alerte. Toutes les alertes, vulnérabilités et les interventions effectuées sont reportées dans un rapport que nous vous présenterons périodiquement.


VOS AVANTAGES

Solution de sécurité d'avant-garde et accessible

Menaces détectées en temps réel

Menaces traitées sans délai et de fagcon professionnelle par nos équipes
Solution de sécurité compléete

Solution de sécurité évolutive

Interlocuteur privilégié pour toutes vos questions de sécurité

— Groupe
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Présentateur
Commentaires de présentation
Quels sont vos avantages ? Qu'est-ce que cette prestation peut vous apporter ?�
Vous disposez d'une solution de sécurité d'avant-garde et accessible. ��Ce type de prestation est habituellement réservée aux grandes entreprises, qui ont les moyens, les ressources et les compétences pour traiter par eux-mêmes les incidents de sécurité.�
Les menaces sont détectées en temps réel, c'est-à-dire au moment où un malware tente de vous infecter. ��Ce point (comme nous l'as expliqué Paul) est très important. ��Il faut savoir que, selon les derniers chiffres, le délai de détection des cybermenaces en Europe est de 6 mois, ce qui est considérable. Ce délai a même augmenté de 2 mois en l'espace d'une année. ��Aujourd'hui, la sécurité basée uniquement sur des antivirus n'est clairement plus suffisante.�
Vous avez l'assurance que les menaces sont traitées sans délai et de façon professionnelle par nos équipes.��Ce point est également très important, car de nombreuses entreprises sont aujourd'hui démunies en cas d'alerte ou lors d'un incident de sécurité avéré. Elles n'ont souvent pas les ressources, pas les compétences, ni la réactivité nécessaire pour faire face.�
Vous disposez d'une solution de sécurité complète. Il ne s'agit pas uniquement un outil, mais aussi un service compétent qui va traiter les problèmes de sécurité depuis le début, jusqu'à leur résolution.�
Cette solution est évolutive car nous comptons la compléter avec d'autres dispositifs de sécurité et l'adapter aux demandes des clients et au niveau de menaces courant. ��Nous pensons également ajouter des prestations optionnelles comme des audits de sécurité et des recherches de preuves en cas d'incident grave.�
Enfin, vous disposez d'un interlocuteur privilégié pour toutes vos questions de sécurité.��C'est par exemple utile si vous désirez faire évoluer votre infrastructure ou ajouter de nouveaux équipements, si vous désirez un expertise de votre niveau de sécurité ou des conseils pour répondre à des préoccupations de sécurité, etc.



CONCLUSION

Les cyberattagues peuvent toucher n'importe quelle entreprise.
Il est essentiel de les détecter et d'y remédier le plus rapidement possible.

Le renforcement des mesures de prévention est une nécessité absolue,

Groupe
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avec un spécialiste du Managed Services (infogérance) I
et un spécialiste de |la cybersécurité ﬁ@
Hacknowledge

Vous avez la bonne équipe d’experts a vos cotés pour renforcer votre
protection contre les cyberattaques.



RENDEZ-VOUS

SUR NOTRE STAND "IT 62"
Hacknowledgeg
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Présentateur
Commentaires de présentation
Merci Paul.

Bonjour, je suis Adriano Labate, Responsable de la sécurité des SI pour le Groupe T2i.
 
Je vais vous parler de la composition de notre offre de sécurité, de notre capacité d'intervention en cas d'incident et des avantages que cette solution peut vous apporter concrètement.
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