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Des solutions flexibles
pour sécuriser votre

entreprise

Plus d'une entreprise vaudoise sur
trois a déja subi une cyberattaque*.
Ce fléau concerne tous les secteurs

U N SerVice de Sécu rité d’'activités. Les conséquences de ces
ava nce g ui eng lobe actes malveillants sont considérables
plusieurs technologies pourles PME et peuvent menera 2

. cessation d’activité.
et prestations La cybercriminalité est un point
Le Groupe T2i propose un service complet de la détection central de I'analyse du risque de

a la remédiation des menaces. Surveillance, détection,
support, rapports périodiques, recommandations et
conseils, tout a été pensé pour garantir la sécurité de pour tous les dirigeants.
votre environnement informatique.

I'entreprise et doit étre une priorité

* Enquéte CVCI - 9.2018 - « Les entreprises vaudoises face aux enjeux de la cybersécurité »

CYBERMENACES
Vol de données, détournement de comptes, hamecgonnage, prise de
contréle a distance, demande de rangon, etc.
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- Protection de sécurité - Surveillance en temps - Remédiation des
cloud réel 24X7 incidents
- Pare-feu, switch, proxy, - Security Information & - Renforcement de la
reverse-proxy, Event Management, sécurité
load-balancer, etc. - Corrélation des logs - Rapports périodiques
- Software-defined - Détection d'instrusions - Support et conseils

networking



Une offre a la carte
en fonction des
risques encourus

Par manque de ressources et de moyens,

il est difficile pour les PME d'envisager des
stratégies de protection professionnelles et
efficaces. Le Groupe T2i propose différents
services et mesures de renforcement de

la sécurité « a la carte » en fonction de vos
besoins.

Protection dans le CLOUD

Mieux vaut prévenir que guérir. Comme premiere
ligne de défense contre les menaces en ligne, nous
vous proposons la plate-forme de sécurité cloud
Cisco Umbrella. Cette solution protege I'acces
internet de vos collaborateurs ou qu'ils se trouvent.
Les menaces méme les plus sophistiquées sont
détectées avant méme leur lancement.

Sécurité périmétrique

Les pare-feux sont des composants importants

de la sécurité périmétrique mais ils ne constituent
pas l'outil de protection absolu. Ils doivent étre
récents et tenus a jour. Nos spécialistes se chargent
de leur gestion, de leur analyse et proposent les
compléments hardware et software nécessaires
pour assurer des fonctions de sécurité évoluées
(IDS/IPS, filtrage web, messagerie, endpoint
protection, etc.).

Micro-segmentation du centre
de données

La micro-segmentation des équipements du
centre de données et la mise en place de regles
d'échanges (policies) entre les divers équipements
et applications empéchent les risques de
propagation des codes malveillants. La solution
Cisco ACl, leader sur le marché, offre la flexibilité
nécessaire pour déplacer des applications

de maniere transparente vers n'importe quel
emplacement ou dans n'importe quel cloud, tout
en assurant la sécurité et la haute disponibilité.

Surveillance et détection
d’'intrusions en temps réel

Ce service s'appuie sur une solution de SIEM
(Security Information & Event Management) fournie
par notre partenaire Hacknowledge. Il se concentre
sur la détection des menaces en temps réel, leur
qualification et I'établissement de la sévérité des
alertes de sécurité.

Sauvegarde des données

Les opérations de sauvegarde ne sont pas
systématiquement appliquées avec rigueur.

Nous offrons un service de sauvegarde (backup)
quotidien des données sur un ou deux sites
externes. Selon les besoins et les volumes, ces
sauvegardes peuvent s'effectuer sur disques ou sur
bandes magnétiques sur site ou a distance.

Un point de contact unique

Un service professionnel délivré a un
colt accessible

Des moyens adaptés a vos risques

effectifs

Des solutions flexibles et évolutives
Des conseils et des recommandations
Un environnement informatique
sécurisé




Une offre qui s’appuie sur un
réseau de partenaires certifiés

Hacknowledge

Hacknowledge est une société suisse
spécialisée dans le monitoring sécurité
qui propose une solution professionnelle
et efficace pour détecter les incidents de
sécurité.

Cisco
Cisco est le leader mondial des

technologies qui permet a I'Internet
d'exister depuis 1984.

Groupe T2i

Fort de 35 ans d'expertise dans [I'édition et
lintégration de solutions logicielles, ainsi que
dans la prestation de services a valeur ajoutée, le
Groupe T2i propose des solutions performantes et
intégrées, adaptées aux enjeux métiers des entre-
prises.

L'innovation et l'ergonomie de ses solutions
constituent une priorité pour le Groupe T2i qui a
consacré en 2017 plus de 16% de son CA a la R&D.

contact@groupe-t2i.com

www.groupe-t2i.com




